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1、 数据通信网络分类：通信子网，资源子网
2、 数字数据网（DDN），异步转移模式(ATM):信元长度为53字节，5字节是信头，48字节是信息段，或称净荷。
3、 IP网分为局域网（LAN），城域网（MAN）：{网络结构分为核心层、汇聚层和接入层}，广域网(WAN)
4、 调制解调器（Modem）
5、 传输方式：单工、半双工、全双工
6、 多路复用：频分多路复用（FDM）、波分多路复用（WDM）、时分多路复用（TDM）
7、 高级数据链路控制规程（HDLC）、点对点协议（PPP）
8、 IP地址分类：A、B、C、D、E    A类范围（191.255.255.255）、子网掩码（255.0.0.0）；B（191.255.255.255）、（255.255.255.0）；C（223.255.255.255）、（255.255.255.0）；D类为广播地址；E类为保留地址
9、 数据通信交换方式：分组、电路、报文
10、 OSI分层：应用层（人机交互界面，提供网络服务），表示层（数据格式化，加密、解密操作），会话层（建立、维护管理会话连接），运输层（管控端对端连接），网络层（IP寻址与路由选择），数据链路层（异质网络的接入与控制），物理层（面向比特流传输的通信控制）。
十一、传输控制协议/网际协议（TCP/IP）分层：应用层、运输层、网络层、网络接口层
十二、IPv4地址长度为32位，IPv6地址长度为128位
十三、端口号：40（关键词：HTTP；描述：超文本传输协议），443（HTTPS；安全超文本传输协议）
十四、链路状态路由协议（OSPF）
十五、VLAN的基本配置
十六、网络环境下的信息安全体系包括：计算机安全操作系统、各种安全协议、安全机制（数字签名、信息认证、数据加密等）
十七、访问控制列表
十八、认证、授权与计费（AAA）
十九、无线局域网的局限性：不可靠信道、带宽小与系统容量小、兼容性与共存性、覆盖范围、干扰、安全性、节能管理、多业务与多媒体、移动性、小型化、低价格
二十、无线局域网的优点
二十一、TCP建立连接过程：3次握手、4次挥手
